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网络空间安全专业教学计划 

一、培养目标和毕业要求 

1. 培养目标 

本专业培养拥有较高思想道德修养、科学文化素质和创新精神，遵守网络空间安全领域

政策法规，系统掌握网络空间安全的基础理论以及网络安全、系统安全、内容安全、数据与

信息安全等方面的技术和应用，能够在网络空间安全领域及相关产业从事科学研究、设计开

发、服务管理和综合应用的通专结合的高级工程技术人才。 

2. 毕业要求 

适应当前社会发展对网络空间安全人才的需要，具备网络空间安全学科基础知识和基础

实践能力、分析解决实际问题的能力和探索创新能力，具有跨专业跨领域的科学素养及人文

素养、良好的团队合作能力和交流沟通能力、系统分析和解决复杂工程技术问题的认知能力

和实践能力。 

要求获得以下几方面的素质、知识和能力： 

（一） 素质要求 

（1）思想品德素质：热爱祖国、遵纪守法、具有高度的国家安全意识和维护网络空间安

全责任心，具有严谨求实、尽责奉献的品德； 

（2）身心素质：具有良好的身体素质和心理素质；  

（3）文化素质：具有中华民族传统优秀文化素质和现代世界文化修养； 

（4）专业素质：具有从事网络空间安全科学研究、技术开发和应用服务的专业素质，具

有强烈的创新意识。 

（二） 知识要求 

（1）人文社会科学知识：具有文学、艺术、经济、外语等方面的基本知识，了解中国传

统文化、当代中国社会、世界历史等基本知识； 

（2）自然科学知识：比较系统地掌握数学、物理、信息科学等相关自然科学的基本理论、

基本知识，了解科学技术发展趋势； 

（3）专业知识：系统掌握离散数学、数据结构、数学等课程基础知识。掌握计算机网络、

网络攻防技术等课程专业知识。了解计算机专业发展前沿趋势和网络空间安全的基本理论及

技术、社会工程学等相关学科专业的一般知识。 

（三） 能力要求 

（1）系统的认知能力：能够利用网络空间安全的基本原理与方法，多维度的对安全问题

进行系统分析的能力； 

（2）获取知识能力：具有较强的自学能力和借鉴他人思想的能力，能够熟练检索获取信

息，具有综合评估、处理各种信息的能力。 

（3）科学研究能力：掌握科学的思维方法，具有一定的抽象思维、形象思维、创造性思

维、批判性思维能力，能对较复杂事物或系统进行分析与综合、归纳与演绎、比较与分类、

抽象与假设；掌握科学研究的基本方法，具有一定的分析论证、系统设计等基本能力。 

（4）合作交流能力：具有较强的跨文化合作交流能力； 

（5）专业业务能力：掌握网络空间安全专业必要的基本技能，具备运用所学知识独立思
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考解决问题的能力。 

（6）普通话、外语、体育等达到学校规定的水平。(普通话水平达到二级乙等以上、大

学英语达到四级（CET-4）（其他语种应达到相应水平）、通过游泳 50米测试)。 

二、学习要求 

本专业的学生应该做到如下几点。 

1. 遵守校纪校规、尊敬师长、团结同学，积极参加学校组织的活动，志愿服务社会； 

2. 时刻关注道德和法律问题、技术问题、审美价值的相互关系在计算机科技发展中的重

要作用； 

3. 正确认识、认真规划本科阶段的学习、生活、发展目标，并付诸行动； 

4. 刻苦学习、勤于实践，充分利用一切资源，通过独立思考和积极研讨、课内外联动、

按时保质保量地完成各项学习任务（注：学院教学实验中心工作日全天候开放）； 

5. 主动关注学校、教务处、学工办、学院网站上的学术报告、科技活动、企业实习、海

外交流等项目通知，并根据自己的兴趣和发展目标，合理安排时间参加活动； 

6. 关注智能科学和信息技术的新进展，关注流行软件、工具等，同时结合自身的兴趣尝

试开展跨学科学习。 

三、主干学科和主干课程 

1. 主干学科 

计算机科学 

2. 主干课程 

本专业的课程设置是以网络空间安全新发展为牵引，以社会需求为驱动，逐步调整而成

的，规划的课程分为三个层次：网络空间安全基础知识、网络空间安全专业理论及技术和网

络空间安全应用技术。 

在网络空间安全基础知识方面，需要学生掌握相关的数学基础、计算机网络基础、信息

与控制基础以及网络安全法规等。主要课程包括：线性代数、概率论与数理统计、计算机网

络、计算机组成原理、操作系统、数据结构与算法分析等课程。 

在网络空间安全专业理论及技术方面，主要从物理安全、网络安全和系统安全三个方面

展开学习，相关专业主干课程有：计算机安全与保密技术、信息安全技术、物联网安全等课

程。 

在网络空间安全应用技术方面，相关的专业课程包括：网络入侵检测、物联网安全、网

络空间安全进展等课程。这些课程的设置可有效适应拓展网络空间安全基础知识和专业理论

在各行业中的应用，满足社会用人需求，培养高层次网络空间安全人才。 

3. 主要实践性教学环节 

实践性教学环节包括创新创业实训、网络空间安全联合大作业、网络空间安全应用联合

大作业、毕业设计（论文）以及多门实践实训课程等。 

4. 主要实验课程 

主要课程实验包括课程的相关软、硬件实验。 

四、教学方法 

以学生为中心，采用启发、研讨、实训等教学方式。其中大部分学科基础课采取“大班

授课、小班研讨、实践检验”的教学模式，学生须理解“在研究中学习和成长”的研究型教
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学理念和方法，养成主动学习、独立思考的习惯，着力培养质疑的科学态度、批判的科学精

神和创新的科学意识。 

五、修业年限、学分和学位 

1. 修业年限 

四年 

2. 总学分 

学生毕业需至少修满 245学分。其中：通识课 16学分、新生研讨课 2学分、公共基础课

91 学分(大类)/89 学分(直招)、学科基础课 59 学分、高年级专业研讨课 4 学分、专业选修课

24学分、任意选修课 4分、实践教学环节（不含学科基础课、选修课中的实践环节）45学分

(大类)/47学分(直招)。 

3. 授予学位 

工学学士 

【附】选课建议 

选课时，请注意课程的先修课要求。建议按照教学计划中的学期顺序安排学习。课程学

习中，除掌握核心知识点外，更重要的是通过主动学习、积极参与团队合作锻炼自己的综合

能力。 

新的时代，信息化建设与以往有一个很大的不同：发展和安全的关系发生了变化。以往

的信息化建设时代，发展是主，安全是辅。但在今天，安全成为发展的前提，对物联网、5G、

大数据、人工智能等技术来说，同样如此。因此，除必修课程外，学生可根据自身的兴趣选

择专业选修课程，既需要选择一些 Python、信息论、web 开发、大数据技术基础、机器学习

基础、数据可视化与人机交互、数据挖掘、博弈论和强化学习等专业选修课，也需要选择一

些区块链、物联网安全、数据隐私保护、网络入侵检测等安全前沿技术课程。 

网络空间安全与其他领域的结合越来越多，跨学科工作和交流的需求也越来越强烈。因

此，网络空间安全专业学生应该具有宽阔基础、开放视野，充分利用上海大学综合性大学的

优势，选修有关新闻学、法学、情报学等学科相关课程，培养既具有扎实的网络空间安全基

础理论、专业知识和技术技能，又具有一定网络信息传播知识，且懂法律及管理的复合型人

才。 

除第 12学期外，每学期选课总学分不宜超过 25学分，以留出课外研究的时间。 
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讲
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项
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他
1 2 3

夏

季
4 5 6

夏

季
7 8 9

夏

季
10 11 12

2

16583109 形势与政策 1 1 *

16584153 思想道德修养与法律基础A 3 3 3

16584136 中国近现代史纲要B 3 3 3

16584168 马克思主义基本原理概论 3 3 3

16584169
毛泽东思想和中国特色社会主

义理论体系概论(1)
3 3 3

16584170
毛泽东思想和中国特色社会主

义理论体系概论(2)
2 2 2

详见附表 体育 6 1 1 1 1 1 1

00914006 军事理论A 2 2

详见附表 大学英语 16 4 4 2 2 2 2

00864088 程序设计(C语言) 4 3 1

详见附表 理工类计算机技术选修模块 3

00864096 工程制图与计算机绘图基础 3 2 1 △

01014125~127 微积分(1-3) 16 16 6 6 4

01014104 线性代数 3 3 ▲

01064246 大学化学 2 2 △

01064247 大学化学实验 1 1 △

01034117~119 大学物理(1-3) 12 12 4 4 4

01034120~122 大学物理实验(1-3) 3 3 1 1 1

01014016 概率论与数理统计A 5 5 5

59 10 14 9 8 13 5

4 2 2

24 4 4 6 7 3 ○

4 ★

45 1 7 2 2 1 4 4 24

245 ●

上海大学2020级教学计划表

计算机工程与科学学院                         网络空间安全专业

课

程

分

类

课程编号 课程名称

课程学分 各学年、学期计划学分安排

备

注共计

课内 课外 第一学年 第二学年 第三学年 第四学年

通

识

课
16

人文经典与文化传承

8+8 4 4 8

详

见

附

表

▲

政治文明与社会建设

艺术修养与审美体验

经济发展与全球视野

科技进步与生态文明

创新思维与创业教育

新生研讨课2 2

●毕业前至少修读一门全英语授课课程且成绩合格。（全英语授课课程指：1. 选课系统中标注的全英语课程。2. 国际化小学期开设的课程。3.

海外交流学分认定的课程。）

学科基础课(见续表)

高年级研讨课(见续表)

选

修

课

专业选修课(见续表)

任意选修课

*1-10学期均需选修  △《工程制图与计算机绘图基础》、《大学化学(实验)》第1-3学期均开，每学期只限选《工程制图与计算机绘图基础》3学

分或《大学化学(实验)》3学分其中之一。《大学化学》和《大学化学实验》须在同一学期选修。    附表见Ⅱ-1-40页，建议学生跨类选修通识

课，所修通识课必须包含：1. “核心通识课”至少6学分，一年级至少修读一门；2. “艺术修养与审美体念”模块内课程至少2学分；3. “创新

思维与创业教育”模块内课程至少2学分。（某门课程同时满足多个条件时，可重复认定，但所获得学分不累计。）

○学分分布供参考    ★任意选修任何课程。

实践教学环节

总计

▲通识课第2-3学期总计要求4学分，《线性代数》第2-3学期均开，当学期只限选通识课4学分或《线性代数》3学分其中之一。

2

3

3

2

1

4

3

公

共

基

础

课
91
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讲
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验
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自
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目

读

书
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他

08305138 面向对象程序设计A 4 2.5 1 0.5 4 08695008 智能系统控制 4 3 1 7

08305152 离散数学 6 5 1 4 08305011~012 操作系统(1-2) 8 4 2 2 7-8

08695028
计算机组成原理与

体系结构A
5 3.5 1 0.5 5 08A65001 数据库原理 4 3 1 8

08695029 矩阵代数与应用A 5 3.5 1 0.5 5 08A65002
计算机安全与保密

技术
5 3 1 1 8

08305009~010 数据结构(1-2) 8 4 2 2 5-6 08A65003 信息安全技术 5 3 1 1 9

08305142 计算机网络A 5 3.5 1 0.5 6

讲

授

实

验

上

机

其

他

自

学

项

目

读

书

其

他

讲

授

实

验

上

机

其

他

自

学

项

目

读

书

其

他

08A6EY01 网络空间安全进展 2 0.5 1.5 6 08A6SY01
研究方法与前沿(网

络空间安全)
2 0.5 1.5 8

讲

授

实

验

上

机

其

他

自

学

项

目

读

书
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他

讲

授
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上

机
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他

自

学

项

目

读

书

其

他

08306128 Python计算 3 2 1 6 08A66004
区块链技术
(Blockchain

Technology)

3 2 1 9 ★

08695004 信息论 3 3 6 08306149 Web开发技术A 3 2 1 9

08306145

大数据：从理论到

实践A(Big Data:

From the Theory to

Practice A)

3 3 6 ★ 08696018
自然语言语义处理

概论
4 3 1 9

08306147
Windows编程技术

A
3 2 1 7 08306150 数据挖掘A 3 2 1 9

08306027 计算机图形学 4 3 1 7 08A66005 物联网安全 4 3 1 10

08696012
语义网络与知识图

谱
4 3 1 7 08306151 大数据技术基础A 3 2 1 10

08306146 算法设计与分析A 4 3 1 7 08696021 博弈论与强化学习 4 4 10

08695006 机器学习基础 4 3 1 8 08A66006 网络入侵检测 3 2 1 10

08696015
数据可视化与人机

交互技术
3 2 1 8 08A66007 数据隐私保护 3 2 1 11

08306089 模式识别 4 3 1 8 08696035
互联网计算与网络

信息学A
3 2 1 11

08306148 嵌入式系统原理A 3 2 1 8 08696036 生物特征识别A 2 2 11

08305093 编码理论 3 3 9

上海大学2020级教学计划表
学科基础课

课程编号 课程名称

课程学分

学

期

备

注
课程编号 课程名称

课程学分

学

期

备

注
共

计

课内 课外
共

计

课内 课外

高年级研讨课

课程编号 课程名称

课程学分

学

期

备

注
课程编号 课程名称

课程学分

学

期

备

注
共

计

课内 课外
共

计

课内 课外

二年级适用 三年级适用

专业选修课（第9学期（含）之后的课程可能会进行一次动态调整。）

课程编号 课程名称

课程学分

学

期

备

注
课程编号 课程名称

★全英语课程

课程学分

学

期

备

注
共

计

课内 课外
共

计

课内 课外
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集中 分散 一 二 三 四

00914003 军事技能 2 2 √ 2

00874008 形势与政策(实践) 1 √ 1

1658A001~002 思想政治理论课(实践)(1-2) 2 1 1 第3,6学期

00874007 思想道德修养与法律基础(实践) 1 1 √ 1

0000A001 创新创业实践 1 √ 1

00874028 大学生社会实践 1 √ 1

08A6A006 计算机程序设计实训 1 2 √ 2

08A6A001~002 创新创业实训(1-2) 4 √ √ 4 第4,5学期

08A6A003 网络空间安全联合大作业 2 4 √ 4

08A6A004 网络安全应用联合大作业 2 4 √ 4

08A6A005 毕业设计(论文) 12 24 24 第12学期

45 8 9 4 24

注：

    1. 《创新创业实践》和《大学生社会实践》两门课程二选一；

    2. 在校期间，学生参与下述活动之一，可认定《创新创业实践》课程学分。分别是（1）联合大作业；（2）大学生创新项目；（3）

学科竞赛获校级（含）以上奖项，并未冲抵过学分；（4）院系认定的创新创业各类活动（累计至少半周时间）；

    3. 《大学生社会实践》在第2-11学期（除夏季学期）均开设，具体要求详见课程简介。

二选一

（详见注）

上海大学2020级实践性教学环节安排表

网络空间安全专业

实践分类 编号 实践环节名称
实践

周数

实践

学分

实践形式 各学年学分安排
备注

实

习

课

程

设

计

毕业设计

(论文)

共计
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